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Тендерная документация и техническое задание на проведение комплекснQго ИТ-аудита и аудита ИБ Банка

1. Термины, определения и сокращения.

Банк, Заказчик - Закрытое акционерное общество <<Спитамен Банк>.
Победитель Тендера - Участник, предложение которого признано наиболее

соответствующим требованиям тендерной документации и выбранным Банком в

установленном порядке.
Исполнитель - Победrатель Тендера после закпючения договора с Банком на оказание

услуг.
Предмет закупки - товары, работы или услуги, которые приобретаются Заказчиком в

рамках единой цроцедуры закупки.
Тендер - осуществление конкурентного отбора Участников с целью определениrI

Победителя, который обеспечивает наилучшие условия поставки товаров, выполнениrI работ
и окЕваниrI усJryг для потребностей Заказчика.

Тендерная документация - комплект документов, который содержиг сведения об

условиrIх Тендера, в том числе о порядке его проведения, требованиях к Участникам,

цритериях определения ПобедифеJuI и т.п.
Тендерные предложения - предложениrI касательно предмета закупки или его части,

которые Участники подают Заказчику в соответствии с требованиями Тендерной

документации.
Тендерная комиссия - tоллегиальный орган, состоящий из сотрудников Банка,

которые нtr}начены ответственнрIми за организацию и проведение процедур закупки.
Участник юридическоР лицо, подавшее или намеренное подать тендерное

предложение в рамках настоящфго Тендера.
ИТ - Информационные технологии
ИБ - ИнформационнЕuI бе]опасность
ISОДЕС 2700l - Международный стандарт ISMS / compliance
NIST СуЬеrsесчritу Frаmlwоrk - рекомендации и структура работы по управлению

киберрискамЙ
COBIT - рекомендации и qтруктураработы для IT gочеrпапсе
CIS Controls - ПракгичесЙй security controls framework / baseline

2. Предмет тендера.

Настоящее TexншIecкoe зЬдание опредеJIяет требования ЗАО <Спlтгамен Банк> (далее -

<Банк> или <<Заказчио) к закупке услуг по цроведению комплексного ИТ-аудита и аудита

информационной безопасности Банка с привлечением международной аудиторской компании,

международной консалтинговой организации, либо признанной ИТДБ-компании, обладающей

подтвержденным- опытом выполнениrI аналогичных работ в банковском секторе.

[окуплент предназначен дJlя использованиrI в рамках закупочной/тендерной процедуры и

может быть направлен потенцичlльным уIастникам как запрос предложений (RFP / Request for
Рrороsаl). Техническое задание описывает ожидаемый объем работ, требования к результатам,
общие требования к Исполнителю, порядок взаимодействия и состав материалов, которые

доJDкны быть представлены по итогам проекта.

ТЗ подготовлено дjul комплексной внешней оценки Банка в связи с регуляторными
требованиями, необходимостью независимой оценки зрелости ИТ и ИБ, а также подготовкой к
последующему формальному соответствию и/или сертификации по применимым
международным стандартам
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3. Техническое задание и спецификация:

Основная цель проекта - получить Еезависимую, профессионЕ}льную и црактиtIески
применимую оценку текущего состояния ИТ, информационной безопасности,

киберустойчивости, TexHшIecKI,D( контролей, управлен.IескI,D( процессов и соответствия Банка

применимым требованиям национального регулированvяи международных стандартов.

3.1. Ключевые задачи

. проверить полноту, зрелость и фактическое исполнение ИТ- и ИБ-процессов Банка;

. оценить соответствие текущего состояния требованиям применимых международньтх

стандартов и фреймворков;
о провести техншIескую оценку защищенности инфраструктуры, приложений, цифровых

каналов, внешнего периметра и IФитичных систем;

о оценить архитектуруИТ иИБ, вк.тпочая зоны довериrI, сегментацию, интецрации, API и потоки

данных;
. оценить уровень готовности Банка к последующей сертификации или формальному

соотвЕгствию по кJIючевым стандартам;
. сформировать реестр рисков, gap-analysis, целевое состояние, roadmap улуrшений и план

коррекгирующих мероприятий;
о выполнt,rгь анализ достаточности ресурсов ИТ и ИБ, вкJIючм персонал, процессы и

технологии, с подготовкой отдельного аналитического вывода и рекомендаций;
о сформировать высокоуровневую стратегическую рамку развrгия информационной

безопасности Банка на 3-5 лет, увязанную с результатами аудупа, целевым состоянием,

уровнем зрелости, рискаI\,Iи, roadmap и применимыми международными црактиками;
о подготовить упрЕlвленческую презентацию для Правления/руководстваБанка и версию отчЕта

дJUI внешнего предоставления.

3.2. Принципы выполнения

Работы доJDкны выполrulться с yIeToM риск-ориентированного под(ода, критиtIности

банковских операций, непрерывности обсrryживаниrl кJIиентов, конфиленчиальности данных,

.недопустимости несанкционированного вли;IниJI на продукгивные системы и необходимости

получениrI доказательной базы, достаточной дпя обоснованиrI выводов Исполнителя.

4. Нормативная и методологическая основа

Исполнитель должен уIитывать применимые обязательные требованиrI законодательства

Ресгryблики Таддикистан, нормативных актов и требований Национального банка Таджикистана,

банковского регулирования, норм о банковской тайне, персональных данных, коммерческой

тайне и иньтх обязательных правил, применимьтх к деятельности Банка. Регуляторные требования

описываются в предложении и отчетах на уровне, достаточном для оценки соответствия, без

необходимости перечисления всех нормативньIх актов в настоящем ТЗ.

Международнtи методологическш основа аудита доJDкна вкJIючать, не оцраничиваясь,

след/ющие стандарты, фреймворки и лучшио практики
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Управление ИБ и рисками БодЕс 27 00 |, ISO/IEC 27 002, ISO/IEC 27 00 5, NIST
ity Framework, NIST SP 800-53, CIS Controls

ИТ-управление и ИТ- COBIT 20L9,ITIL 4,ISолЕс 20000

ISO 22301, принципы сфеr resilience, практики
BилCP/DRP
OWASP ASVS, OWASP Тор 10, OWASP API Security Тор 10,

ки secure SDLC/Dev
Специализированные
банковские области

SWIFT Customer Security Programme / Customer Security
Controls Frаmеwоrk,

Технические проверки признанные международные методологии, vulnerability
ity architecture review

При нtlлиtlии расхождений между обязательными требованиями регуJuIтора и
международными практиками приоритет имеют обязательные требования национЕtльного

законодательства и peryJulTopa, если иное письменно не согласовано Банком.

5. Общий охват аудита

Аудит должен охватывать Банк в целом, вкJIюча;I ИТ-управление, ИБ-управление,
инфраструmуру, критиtIные банковские системы, цифровые каналы, процессинговую и
платежную инфраструктуру, SWIFT, цроцессы эксплуатации, разработку, управление доступами,
непрерывность, техническую защищенность и факгическое иqполнение процедур.

В paMKElx проекга Исполнитель доJDкен проверятъ не только нttличие внугренних
документов и формальное соответствие требованиям, но и факгическое исполнение процедур
через интервью, evidence, выборки, системные выгрузки, журналы, демонстрации, техническую
dалидацию и сопоставление угвержденных правил с реЕrльной практикой Банка.

5.1. Матрица ключевых направлений

УправлениеИТ иИБ, роли, комитеты, политики, зрелость,
соответствие СоВ IT/ITIL/IS о
Сетевая архитектура, сегментация, зоны доверия, интеграции, API,
потоки данных, secure-by-desi

Соrе Banking / АБС Архитектура, доступы, журналы, изменения, администрирование,

Интернет-банк, мобильный банк, API, клиентская аутентификациrI,
fraud controls. OWASP
Отдельный gap-analysis по SWIFT CSP, обязательные и

Процессинг, банкоматы, POS, шлюзы, карточные данные,
мониторинг, интецрации

жизненный цикл МFА, SoD, сервисные и
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подрядные учетные записи
SOC/SIEI\OIR Источники логов, use cases, корреJuIция, рlафооks, SLA,

расследование" forensic readinesý
ВСР/DRР/СуЬеr
Resilience

BIA, RTO/RPO, DR-сайт, восстановление, IФизисное управление,
счьеr rесочегч

техническое
тестирование

Внешний/вIтутренний pentest, VА, web/mobile/APl testing, AD, Wi-
Fi. VPN. конфигурации

Физическая
безопасность

Щата-центр, серверные, резервнtлrl площадка, контроль доступа,
видеонаблюдение, инженерные системы

Third-Party / Vendor
Risk

ИТ-аугсорсинг, поставщики, SLA, доступы подрядчиков,
счбподрядчики. концентрационный риск

SDLC / DevSecOps Secure coding, CYCD, code review, SAST/DAST/SCA, release/change
management

Data Protection / DLP Классификация данньж, DLP, шифрование, маскирование,
Персональные данные, банковская тайна

Backup & Recovery Политики, расписания, immutable/offl ine backups, тесты
восстановлениrI. ransomware resilience

Endpoint /Network /
Email securitv

ЕDRЛОRо firewalls, IDS/IPS, WАF, SOAR, NAD, VPN, D\/IZ,
SPF/DKII\4/DMARC, collaboration security

Ехtеrпаl Attack
Surface

,Щомены, поддомены, exposed assets, SSL/TLS, DNS

Филиалы и
устройства
самообслуживания
Применимые
технологии

Cloud/virtualizatiorr/containers, remote work, AVRPЫmodels при
факгическом использовании

6.,Щетализированные требования к аудиторским блокам

б.1. ИТ-управлениq ИБ-управление и зрелость

Исполнитель должен оценить модель управления ИТ и ИБ, расцределение ролей и

ответственности, уIастие профильных комитетов, достаточность процессов конц)оJuI, связь

ИТlИБ-процессов с операционными рисками, а также общий уровень зрелости Банка по доменам.
Оценказрелости должна выполняться с использованием COBIT 20|9, СММI-по.щода, NIST CSF
tiers или иной признанной международной mаturitу-модели.

,Щля каждого ключового домена должны быть опредолены текущее ооотоянио, ц9лево9 оостояние

/ target state, выявленный gap, рокомендации по переходу, приоритеты, зависимости и ожидаемыЙ

эффекг.

б.2. IT Service Management

Аулrг ITSM должен вкJIючать процессы incident, рrоЬlеm, change, release и request management,

SLЫOLA, service catalogue, service desk, knowledge base, мониторинг, отчетность и метрики

качества ИТ-сервиса. Оценка доJDкна выполЕяться с учетом ITIL 4 и ISO/IEC 20000, вкJIючая

факгическую гIроверку исполнениJI процедур по выборкам и evidence.

6.3. Архитекryрный анализ ИТ и ИБ
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Исполнитель должен выполнить полный архитекгурный анализ текущей ИТ- и ИБ-архитектуры
Банка, вкJIючая сетевую аршmектуру, сегментацию, зоны довериrI, Dl\ДZ,perimeter security, remote

accesý, архитекгуру IФитиtIных приложений, интецрации, API, потоки данных, Active Directory /
IAM, резервирование, мониторинг и журналирование. Особое внимание должно быть уделено
принципам defens6-in-depth, least privilege, segregation of duties и secure-by-design.

б.4. Соrе BanНng / АБС и ключевые банковские прилоя(ения

Отдельный блок должен охватывать Соrе BanНng / АБС и кJIючевые банковские приложения:
архитокгуру, интецрации, параметры безопасности, управление доступами, журнч}Jш, изменениrI,

резервирование, эксплуатационные процедуры, права администраторов и пользователей, а также
ИТДБ-контроли вокруг цритичных операций. Функциональный аудит банковских операций не
явjulется самостоятельной целью, однако ИТ/ИБ-контроли, влияющие на IФитичные операции,

доJDкны бьrгь оценены.

б.5. ДБО, цифровые каналы и API

Блок /ЩО / Digital Channels доJDкен охватывать интернет-банкинг, мобильный банкинг,
кJIиентскую аутентификацию, безопасность сессий, fraud controls, защиry от ОWАSР-рисков,
мониторинг, инциденты, эксплуатационные процессы и иtпоцрации. Отдельно должен быть
проведен API / Integration Security аудит: API gateway, внешние и внутренние иIIтеграции,

аутентификация, авторизация, шифрование, rate limiting, журналирование, управление кJIючами
и защита от OWASP API Тор 10.

б.б. SWIF,T cSP

SWIFT Customer Security Рrоgrаmmе/ Customer Security Controls FrаmеwоrkдоJDкен быть выделен
как отдельный специапизированНый блок. Исполнитель доJDкен оценить SWIFТ-инфраструкгуру,
архитектуру, зоны безопасности, управление доступами, журналирование, процедуры
эксплуатации, соответствие обязательным и рекомендательным KoHTpoJUIM SWIFT CSP, а также
подготовить отдельный gap-analysis и рекомендации по устранению несоответствий.

б.7. Карточная, платежная инфраструкryра и anti-fraud

Аулит должен вкJIючать отдельный блок карточной и платежной инфраструкгуры: процессинг,
банкоматы, РОS-терминаJIы, платежные шлюзы, интеграций, безопасность карточных данных,
операционные процессы, доступы, мониторинг, инцидеrпы и зависимость от внешних
поставщиков. Блок Fraud Monitoring / Anti-Fraud Controls должен охватывать правила вьuIвлениJI

мошенничества, сценарии мониторинга, алерты, расследованиrl, блокировки, интецрации с,ЩО,
картами, платежами, SOC/SIEM и операционными подразделениrIми, а также эффективность

реагирован ия на frачd-события.

б.8. IAIVIЛAM и управление доступами

Исполнитель должен провести полный IAI\ИPAM аудит: жизненный цикл пользователей
joiner/mover/leaver, роли и права privileged access, администраторские и сервисные rrетные
записи, МFА, segregation of duties, периодиtIеский access review, доступы подрядчиков и внешних
пользователей. Проверка должна охватывать фактическое соответствие прав угвержденным
заrIвкам, poJuIM и бизнес-необходимости, вкJIючая критиtIные системы Банка.

б.9. SOC/SIEM, яryрналирование и реагирование на инциденты
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Аудит SOC/SIEIWIncident Response должен вкJIючать архитектуру SOC/SIEM, источники логов,

полноту журналированиrI, use cases, корреJIяционные правила, playbooks, SLA реагированиrI,
эскалацию, расследование инцидентово forensic readiness, сроки хранения логов, уведомлениJI и

постинцидентный анаJIиз. Отдельно должон быть оценен Logging / Audit Trail / Time
Synchronization: неизменяемость логов, центр:}лизованный сбор, интеграция с SIEM, NTP, audit

trails и коЕгроль доступа к логам.

б.10. ВСР/DRР/СуЬеr Resilience и Васkuр & Recovery

Блок BCP/DRPlCyber Resilience должен включать анализ BIA, RTO/RPO, планов непрерывности,
аварийного восстановлениrI, DR-сайта, IФизисного управлениrI, восстановлениrI после
киберинцидентов и факгической тестируемости процедур. Backup & Recovery выдеJuIется

отдельным техни!Iеским блоком и вкjIючает политики backup, расписаниrI, поцрытие критиtIньж
систем, хранение копий, immutable/offline backups, шифрование, тесты восстановлениrI, защиту
от ransomware и контроль доступа к Ьасkчр-инфраструктуре.

6.11. Third-Party / Yепdоr Risk Management

Исполнитель должеЕ оценить управление ИТ-аугсорсингом и третьими сторонами:'облачные и
телеком-провайдеры, процессинг, поставщики АБС/Соrе Banking, ЩО, SWIFT, SOC/SIEM,
интеграторы, разработчики ПО, SLA, договорные требования по ИБ, доступы подрядчиков,

субподрядчики и мониторинг рисков поставщиков. Отдельно должна быть оценена зависимость
Банка от ключевьIх поставщиков, вкJIючая vendor lock-in, концентрационный риск, критиtIность
сервисов, arльтернативность и риски непрерывности.

б.12. SDLC / DevSecOps

Аудr. SDLC / DevSecOps должен вкпючать управление требовануýми,разработку, тестирование,
code review, secure coding, CVCD, управление релизами, change management, контроль доступа

разработчиков, разделение сред, управление исходным кодом, SAST/DAST/SCA, управление
секретами в коде, безопасность API и управление уязвимостями приложений.

б.13.Iпfrаstruсturе / Database / Hardening Review

Исполнитель должен проверить серворы, операционные системы, базы данных, middleware,
сетевое оборудование, baseline configurations, hardening, системное и сетевое ад,rинистрIФование,
журнчrлы, резервирование, доступы, устар9вшие версии и небезопасные протоколы. Проверка

доJDкна )читывать критичность систом и соответствие best practices по защищенной
конфигурации.

б.14. Vulnerability & Patch Management

Аулит должен вкJIючать процесс вьuIвления, классификации, приоритизации, устранения и
повторной проверки уязвимостей, SLA, patch cycles, исключения, compensating controls,
отчетность, метрики и связь с управлением рисками. Результаты техни!Iеского vulnerability
assessment должны быть сопоставлены с процессом управлениrI уязвимостями и исправлениrIми.

б.15. Endpoint, Networ\ Еmаil & Collaboration Security

Endpoint Security / EDRДDR аудит должен охватывать рабочие станции и серверы, политики
антивирусной защиты, EDR/XDR, контроль внешних устройств и USB, шифрование дисков,
hardening конечных устройств, защиту админис,цраторски)(рабочшr станций, управление аlеrt-ами
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и интеграцию с SOC/SIEM.

Network & Perimeter Security аудит доJDкен вкJIючать firewalls, IDS/IPS, WАF, NAD, NAC, VPN,
DMZ, сегментацию, маршрутизацию, удаленный доступ, правила межсетевого экранирования,
защиту внешнего перимЕгра, сетевое жц)нtlлирование и мониторинг.

Email & Collaboration Security аудит должен вкJIючать email gatewayo anti-phishing controlso

SPF/DKIM/DMARC, sandboxing защиту вложений и ссылок, корпоративные мессенддеры и
соllаЬоrаtiоп-платформыо DLP, архивирование, доступы, МFА и интеграцшо с SOC/SIEM.

6.16. Data Protection / DLP и Cryptography / Кеу Мапаgеmепt

Data Protection / DLP аудит доJDкен охватывать классификацию данньDq хранение, передачу,

шифрование, маскирование, DLP, контроль каналов )дечки, правадоступа, защиту персонt}льных

данньтх, банковской тайны, коммерческой тайны и критиtIных данных Банка.

Cryptography / Кеу Management аудит должен вкJIючать криптографические политики, TLS-
настройки, цифровые сертификаты, HSM при наличии, жизненный цикJI кJIючей, генерацшо,

хранение, ротацию, отзыв, резервное копирование ключей, рtLзцраничение доступа, шифрование

данных и защиту каналов связи. Вопросы элекгронной подписи, PKI и доверенной
инфраструктуры отдельно не выдеJuIются и оцениваются в данном блоке при применимости.

б.17. Физическая безопасность

Физическая безопасность доJDкна быть оценена по дата-цеЕцру, серверным помещениям,

резервным площадкам, зонам размещениrI сетевого оборудования, помещениям ИТllБ-
персонала, контролю физического доступа, видеонаблюдению, журналам посещений,
сопровождению посагителей, охране, июкенерным системам, пожарной безопасности и

физической защите носIтгелей информации.

6.18. Филиалы, АТiWтерминалы и внешняя цифровая поверхность

Исполнитель должен провести выборочную проверку филиалов по риск-ориентированному
по.щоду, вкJIючzи ИТ-инфраструктуру филиалов, физическую безопасность, сетевые
подкJIючени;I, доступы, рабочие места, соблюдение ИТДБ-процедур и взаимодействие с
головным офисом. Перечень филиалов опредеJuIется Банком либо предлагается Исполнителем по
критериrIм риска.

АТМ / Теrmiпаl Security аудит должен охватывать банкоматы, РОS/терминtlлы, киоски и иные

устройства самообсrryживаниrl, сетевые подкJIючения, hardening, обновления, физическую
защиту, мониторинг, доступы, журналы, инциденть], экоплуатационные процедуры и
зависимость от процессинговых или сервисных подрядчиков.

External Attack Surface аудит должен вкJIючать публичные домены, сайгы, поддомены,IР-адреса,
открытые сервисы, SSL/TLS, DNS, exposed assets, базовый OSINT, угечки учетных данных,
бренд-риски, внешние зависимости и связь результатов с внешним penetration testing.

6.19. Социальнм июкенериrl и оценка осведомленности персонала

Исполнитель должен провеiти оценку устойчивости Банка к сценариrIм социальной инженерии,

вкJIючм phishing simulation, vishing,, проверку реакции сотрудrиков, процедур эскалации,
информированиrI ИБ-команды и эффективности аwаrепеss-программы. JIrобые сценарии
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социальноЙ инженерии, вкJIюча'I возможные физиtIеские, телефонные, электронные или иные
сценарии, выполшIются искJIючительно в пределах заранее согласованных Rules of Engagement,

с определением допустимых методов, ограншIений, целевых групп, сроков, контактньтх лиц,
порядка остановки проверки и требований к конфиденциальности результатов. Результаты

доJDкны представJUIться в ацрегированном виде с соблюдением конфиденциttльности и
недопущением необоснованного расIФытиrI персонa}льных данных сотрудников.

б.20. Применимые блоки при наличии соответствующей инфраструкryры

Cloud / Virtualization / Container Security: облачные сервисы, виртуализация, гипервизоры,
контеЙнеры, Kubemetes, hМ, сетевые настройки, журналы, резервIФование, hardening и
compliance - при фактическом использовании Банком.

Mobile Device / Remote Work / MDM/]vIAM, корпоративные мобильные устройства, \aPN, МFА,
удаленныЙ доступ, политики, шифрование и защита корпоративных данных _ при фактическом
использовании соответствующих сценариев.

AI / RPA / Model Risk Security: модёли, данные, доступы, RРА-боты, контроль изменений,
журнalлирование, безопасность интецрациЙ, риски ошибок и несанкционированных деЙствиЙ -
при фактическом использовании таких техноJIогий Банком.

6.21..Щостаточность ресурсов и стратегическая рамка развития ИБ

Исполнитель должен оценить достаточность росурсов Банка для обеспечения требуемого ypoBIuI

ИТ, информационной безопасности и киберустойчивости. Оценка должна охватывать не только
ЧИСЛеННОСТЬ И КОМПеТеНЦИИ ПеРСОНаЛа; НО ТаКЖе ЗрелостЬ цроцессов, достаточность
технологиtIеских средств, организационную модель, распределение ролей, нt}личие кJIючевьIх

функций контроJIя и способность Банка поддерживать устой.lивое функционирование критшIньrх
ИТ- иИБ-процессов.

Результатом оценки должен явJuIться выделрнный раздел итогового аудиторского отчета с
оценкоЙ достаточности ресурсов по направлониrIм ((персонtл"л - процессы - технологии)),
описаниом вьuIвленньIх дефицитов ,влчмнчмнариски Банка и практическими рекомендациrIми по

устранению ра}рывов. Оценка ресурсной потребности дJuI реализации roadmap указывается
качественно, например Low / Medium / High effort, без финансовой оценки.

Исполнитель доJDкен подготовить высокоуровневую стратегическуIо рамку рапвитиrI
информационной безопасности Банка на 3-5 лет, основанную на фактических результатах аудита,
gap-analysis, оценке зрелости, ц9левом состоянии, реестре рисков, международных передовьD(
практиках и приоритетах ра:}вития Банка. fiокуплеrrт должен опредеJuIть стратегшIеские
направлениJI, целовые ориентиры, кJIючевые инициативы и связь с roadmap, но не явJuIется

утверждаемоЙ корпоративноЙ стратегиеЙ Банка, бюджетным документом или детальноЙ
программой внедрения.

7. Техническое тестирование и Rules of Engagement

Исполнитель доJDкен,вкJIючить в объем работ полный технический блок аудита ИБ: проверку
сетевоЙ инфраструктуры, Active Directory, Wi-Fi, VPN, почтовой безопасности, конфигураций
серверов, баз данньrх, облачных или вLrртучrлизированньгх сред при наличии, а также критиtIных
банковских систем.
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Що начала любых активных проверок Исполнитель обязан согласовать с Банком Rules of
Engagement / План безопасного тохнического тестирования. Отдельный перечень инструп{еЕгов

тестированиrI в составе ТЗ не требуется; догryстимые методы, ограншIениrI и условиrI применениrI

инструмекгов определяются в Rules of Engagement.

8. Организация проекта

8.1. Срок и формат выполнеЕия работ

Ожидаемый срок выполнениrI проекта - 3 месяца с даты начапа работ, если иное не будет
согласовано Банком. Участник в составе предложениrI должен представить календарный план в
пределz}х указанного срока с этапами, кпючевыми активностями, контрольными точками и

результатами каждого этапа.

Формат выполнениrt работ - гибридный: часть работ проводится onsite на территории Банка,

вкJIючм головной офис, дата-цеmр, резервную площадку, зоны физической безопасности и
кJIючевые интервью; часть работ может выполшIться удаленно через защищенные каналы и
согласованный порядок обмена материалами.

8.2.,Щосryп к информации и системам

Ограниченный доступ через соцровождение сотрудников Банка: Исполнитель изуIIает
материалы, системы, конфигурации и журналы только в присутствииили при сопровождении
ответственriых сотрудников Банка, без самостоятельного неконlролируемого доступа к
продуктивным системам.

8.3. Коммуникации и встречи

Исполнитель должен провести kick-off meeting, согласовать рабочий црафик, обеспечивать

реryлярное информирование проекгной команды Банка о ходе выполнениrI работ, статусе
ключевых акгивностей, вьuIвленных существенньIх вопросах и готовности
промежуточньтх/итоговых материалов. Регулярные рабочие встречи проводятся с проектной
командой Банка, а фина.гlьнм презентациrI результатов - дJIя руководства Банка / Правления /

Объекгы тестирования Системы, IР-адреса, приложениrI, сегменты, среды, филиалы
или yстройства" рчtзрешенные к тестированию

,Щопустимые временные интервчrлы, оцраничениJI дJи

Разрешенные и
запрещенные действия

Щопустимые методы, запрет destructive testing, DoS/DDoS,
стресс-тестов и действий, способных нарушить рабоry систем
без отдельного письменного согласования
Отвотственные лица Банка и ИсполнлrгеJUI, канал экстренной

Порядок незамодлительного рабочего уведомлония проектной
команды Банка без ожидания финального отчета

Логирование действий Требования к фиксации действий ИсполнитеJIя, защите

результатов и восстановлению штатного состояниJI после
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профильного комитета.

Рабочее взаимодействие может осуществJuIться на русском и/или английском языке. Итоговые
материалы по настоящей версии ТЗ должны быть подготовлены на русском языке. Английскм
версиrI ToR может быть подготовлена позднее после согласования русской редакции.

8.4. Промежуточные результаты

Поэтапнм сдачарезультатов осуществJиется умеренно и вкпючает: стартовый план/кшендарный
график работ, рабочие уведомлениrI о цритичных рисках при вьuIвлении, проект отчета дJuI

обсуждения с Банком, финальный комплект документов, финальную презентацию и сессию
передачи знаний. Формальнzш процsдура приемки регулируется договором, а не настоящlдrл ТЗ.

9. Требования к результатам и итоговым материалам

9.1. Состав deliverables

Основной аудиторский отчет Подробное описание текущего состояния, findings,

рисков, gap-analysis, mafurity assessment,

рекомендаций, target state и плана корректирующих

Реестр рисков и замечаний Классификация Critical / High / Medium / Low,
вероятность, влиrIние, бизнес-последствиrI, приоритет

Gap-analysis по стандартам Отдельные матрицы по каждому кJIючевому
стандарту: ISO 27001/27002127005, ISO 22301, ISO
20000, COBIT 20I9,ITIL 4, NIST CSF, NIST SP 800_
53, CIS Controls, OWASP, SWIFT CSP

Mafurity assessment Оценка зрелости по доменам, текущий и целевой

Roadmap улуlшений ПриоритизированнФI дорожная карта; период
предлагает Исполнl,rгель по итогам аудита; должны
быть отражены зависимости, prerequisite actions и

План корректирующих мероприятий Меры, приоритеты, сроки, зависимости, ожидаемый
эффект, loйmediumlhigh effort без назначения
ответственных подрtlзделений Банка

Управленческzul презентациrI Отдельная презентациrI для Правления/руководства
Банка с кJIючевыми рисками, бизнес-влиrIнием,
приоритетами и roadmap без излишней технической

Версия отчета дJuI внешнего
предоставлениrI

Версия отчета, пригодная дJuI предоставления

реryлятору, внешним аудиторам или иным
уполномоченным сторонам без раскрытия
чувствительных техниtIеских деталей, IР-адресов,

ых записей, конфигураций,
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логов и иной информации, которая может повысить
риск дJUI Банка

Технические приложениrI Evidence, сопfi guration review, сIФиншоты, таблицы,
д9тzrли с )четом маскированиrI чувствительньIх
данных

Knowledge transfer session Сессия передачи знаний дляИТ, ИБ, риск-
менеджмента, внутреннего аудита и иных
заинтересованных подр азделений

Раздел итогового отчета об оценке
достаточности росурсов

Оценка достаточности персонала, процессов и
технологи й ИТ lIБ в составе основного аудиторского
отчета; выявленные дефициты; влияние на риски;
рекомендаIц,Iи по усилению ресурсной базы и
качественная оценка требуемьтх усилий.

Высокоуровневм стратегшIескtuI

рамкаразвитиJI ИБ на 3-5 лет
ВысокоуровневаJI стратегическаJI рамка, основаннбI
на результатах аудита, gap-analysis, maturity assessment
и target state; включает сц)атегические направления,

целевые ориентиры, кJIючевые инициативы и связь с
roadmap, но не явJuIется угверждаемой корпоративной
стратегией, бюддетным документом или детальной
программой внедрения.

9.2. Требования к качеству рекомендаций
Рекомендации ИсполнитеJuI должны быть конкретными, практически реализуемыми и
применимыми к условиям Банка. Они должны быть связаны с вьuIвленными рисками, gap-

analysis, международными стандартами, целевым состоянием, зависимостями между
мероприrlтиrlми, приоритетами и ожидаемым эффекгом. Щекларативные или общие

рекомондации без практического пути реализации не должны рассматриваться как достаточные.

9.3. Форматы документов

Итоговые документы предоставJuIются в редактируемом и нередактируемом форматах, вкJIючаrI

при необходимости Word / Excel / PowerPoint и РDF. Технические материалы и приложениrI
предоставJuIются в согласованном заIцищенном электронном формате, а при необходlлпцости 

-также на буплажном носителе с соблюдением режима конфиденциt}льности.

9.4. Evidence и прилоя(ения

Итоговые материалы должны вкJIючать подlобные приложения с доквательной базой: перечень
проверенных материалов, интервью, систем, выборок, gap-analysis, результаты техншIеских
проверок, скриншоты и иные evidence. Чувстви:гельные данные, пароли, персонЕtльные данные,
кJIючи, токены, внутренние IР-адреса ииная критиtIнtUI информация должны маскироваться,
если ее раскрытие в отчете не явJшется необходимым.

10. Требования к Исполнителю и проектной команде

Исполнитель должен быть международной аудиторскойили консttлтинговой компанией, вкJIючtuI

компании ypoBIuI Big Four, либо признанноЙ международноЙ или региональноЙ kПllБ-
компанией с подтвержденным опытом провед€ниrI комплексньж ИТ-аулитов и аудитов ИБ в
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банках и финансовых организациях.

10.1. Минимальный опыт

. не менее 7 лет подtвержденного опыта компании в области ИТ-аулvпа, ИБ-аудита,
кибербезопасности или технологшIеского консttлтинга;

. не менее 5 комплексньж проектов Ит-аудита l lБ-аудита в банках или финансовых
организациях за последние 3 года;

о подтвержденный опыт работ по ISоДЕС 2700l, COBIT, ITIL, SWIFT CSP, NIST CSF,
BCP/DRP, техниtIоскому тестированию и оценке зрелости;

о кJIючевые эксперты проекта должны иметь, как правило, не менее l0 лЕт релевантного
профессионального опыта по соответствующим направлениям.

10.2. Сертификации и роли
Проекгнм команда должна включать специалистов с релеваIrтными сертификацчýмиrтакими,
как CISA, CISM, CISSP, CR[SC, CGEIT, CDPSE, ISO/IEC 2700l Lead Аuditоrлеаd
Implementer, COBIT, ITIL, OSCP/OSWE или аналогиIIные, PCI QSA / SWIFT CSP Assessor при
наличии соответствующID( блоков работ. На этапе цредложения Участник представJuIет
перечень сертификаций без обязательного раскрытия ФИО специалистов; копии
деЙствуючих сертификатов и/или иные подтверждающие докр(енты предоставJuIются по
запросу Банка на этапе угочнениrI предложениrI, преддоговорных переговоров или перед
закJIючением договора.

Минимальный состав кJIючевых ролей доJDкен вкJIючать Project Manager, IT Audit Lead,
Information Security Lead, Technical Security Testing Lead, Infrastrucfure / SOC Expert, BCP/DRP
Ехреrt, SWIFT CSP Expert, Соrе Banking / АБС Expert, Digital Channels Ехреrt, а также
специалистов по IAIй/PAM, Network Security, Application Security, Vendor Risk и Physical Security
при необходимости.

На этапе предложения Участник представJIяет состав проектной команды с укшанием ролей,
профессионtlльньIх профилей, релевантного опытц сертификаций, ожидаемой зацрузки,
профилей / резюме кJIючевых экспертов и подтверждениrI их доступности дJuI участиrI в проекте.
Человеко-дни и численность команды остаются на усмотрение Исполнителя при условии
обоснования достаточности команды дjul выполнения полного объема работ за 3 месяца.

10.3. Референсы

Исполнитель может представить сведениJI об аналогичных проектах и кпиентских референсах
только при нЕrличии рtврешениrl соответствующих кJIиентов и без раскрытия конфиденциальной
информации. При отсутствии такого ршрешениrI Исполнитель доJDкен подтвердить релевантный
опыт в обобщенном виде.

Отдельный развернугый раздел о независимости ИсполнитеJuI в ТЗ не вкJIючается; цримешIются
стандартные закупочные требованиJI о добросовестности, отсутствии конфликга интересов,

раскрытии аффилированности, соблюдении конфиденциальности и недопустимости искажениrI

результатов аудита.

11. Конфиденциальность, защита данных и обращение с материаJIами
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Исполнитель обязан обеспечкгь строгийрежим конфиденциalльности и защиты данньIх, вкJIюча;I

NDA, собrподение банковской тайны, коммерческой тайны, персонzlльных данных и требований

регулятора. Передача информации третьим лицам без письмsнного согласия Банка не

допускается.

Материалы аудита должны храниться в защищенной среде с контролем доступа и шифрованием
при передаче и хранении. Щоступ к evidence предоставJIяется только уполномоченным членам
проекгноЙ команды Исполнителя. Результаты аудита, технические выцрузки, логи, сцриншоты,
конфигурации, exploit evidence и иные чувствительные материалы доJDкны использоваться
искJIючительно дjul целей проекта.

,Щанные Банка, банковская тайна, персонtlльные данные, результаты аудита, evidence,
техниtIеские выгрузки и иные чувствIIтельные материалы не могуг передаваться за пределы

согласованной юрисдикции, заrцищенной среды ипи периметра, угвержденного Банком, без

предварительного письменного согласия Банка. Отдельный запрет на использование публичньпr
облаков, АУLLМ-инструментов и сторонншr платформ в настоящем ТЗ не выдеJIяется; такие
вопросы покрываются общим режимом конфиденциальности и защиты данньж.

После завершениJI проекта материarлы должны быть возвраIцены Банку или униtIтожены в

порядке, предусмотренном договором и согласованным режимом обращения с evidence.

12. Требования к структуре предло}кения участника

,Щля сопоставимости предложений Участник должен цредставить предложение в

структурированном виде. Критерии оценки и порядок выбора победителя опредеJIяются

ршделом 18 настоящей тендерной докуплентации и применимыми внуцренними процедурами
Банка.

Резюме п иrI и понимание целей
Описание методологии ау дчпа и ис и методологическои оtlзы

ьный scope of work по вкJIючtш применимые и условные блоки
Подход к liance и ым
Подход к техническому тестированию, pentest, социальной инженерии и Rules of

ный план выполнениrI работ в п 3 месяцев
Проектная команда: роли, профилио опыт, сертификации, ожидаемая загрузка без
обязательного yк€rзания ФИО
Релевантный банковский опыт и референсы при нzlличии рzврешений клиентов

ень deliverables и иалов
Финансовое предложение с ука:}анием общей стоимости оказания усJIуг и разбивкой
стоимости по основным этапам выполнения работ, вкJIючм подготовительный этап,
аудит и анаJIиз, техническое тестирование, подготовку отчетности, финальную
презентацию и передачу итоговьIх материалов; детализациrI налогов,
командировочных, опsitе-расходов и иных согtугствующих расходов регулируется

й докучлентацией и/или
Таблица соответствия требованиям ТЗ с указанием статуса: соответствует / частично

/ не соответствует, ссылки на рiвдел предложениrI и комментариrI

Страница 14

}t Раздел flредJIожеýпff

1

2
a
J

4
5

6
7

8

9
10

11



Тендерная документация и техническое задание на проведение комплексного ИТ-аудита и аудита ИБ Банка

|2 | Подход к оценке достаточности ресурсов и подготовке высокоуровневой
стратоги.Iеской рамки развитиrI ИБ на 3-5 лет

13. Прилоllсения-шаблоны

Ниже приведены рекомендуемые струкгуры приложений, которые должны быть использованы
или адаптированы Исполнителем при подготовке итоговых материалов. Форматы могут быть

уточнены Исполни:гелем, но доJDкны сохраюIть сопоставимость, проверяемость и применимость

для Банка.

13.1. Прилоя(ение 1. Шаблон реестра рисков и замечаний

CriticalДIi ghllvtedium
лоw

[описан
ие
влияния

Criti саИt{i gtДtledium
лоw

13.2. Приложение 2. Шаблон gap-analysis по стандартам

13.3. Приложение 3. Шаблон roadmap улучшений

HigЫMedium
лоw

[prerequisite
actions]

LoWTVledium/
High

[быстрое
снижение

0-З мес.
или иной
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тет]

Станда;rт/конт Требован Текуще Стаryс
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ция
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[ссылк
аl

Iga
оl

[мера]

SWIFT CSP Х.Х [контроль
l

[описан
иеl

Соотвотствует/частич
но/не cooTBeTcTBveT

[ссылк
аl

Iga
оl

[мера]

инltцлt*т Связан
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13.4. Прилоясение 4. Шаблон плана корректирующих мероприятий

13.5. Прилоя(ение 5. Шаблон отчета по техническому теетированию

13.7. Приложение 7. Шаблон матрицы охвата аудита

[зависимос
ть]

отвЕтственн
ые
подрtr!делен
ия
опредеJIяютс
я Банком

Системы, приложениrI, сегменты, периоды тестированиrI,
ограничения Rules of Engagement
Классы примененньж проверок и подходов без обязательного

Выявленные уязвимости Описание, IФитиtIность, доказательство, влиrIние, условиrI

Скриншоты, технические подтверждения, логи и артефакты с
ием чувствительных данных

Отдельная фиксация IФитиtIньтх рисков, о которых Банк был

13.6. Приложение б. Шаблон evidence register

[маскировано/не

[маскировано]

AD, Соrе Banking, ISo 27001,
COBIT, NIST

Risk register, 8ар-

DR-site, backup,
critical systems

ISo 22301,
NIST cSF

Mafurity,
roadmap,
corrective actions
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Е-002 [техническая
выгпчзкаl
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13.8. Прило2кение 8. IilIаблон compliance matrix участника

13.9. Приложение 9. Шаблон раздела итогового отчета об оценке достаточности ресурсов

13.10. Приложение 10. Шаблон высокоуровневой стратегической рамки развития ИБ на 3_

5 лет

Рекомендуемш структура высокоуровцевой стратегической рамки развитиrI ИБ: стратегический
контекст и цели; исходное состояние и кJIючевые риски; целевое состояние / target state;

стратегшIоские направл9ниrI рtввития; кJIючевые инициативы на 3-5 лет; связь с roadmap;

ожидаемый эффекг; предпосылки и зависимости реализации. ,Щокумент не явJuIется

утверждаемой корпоративной стратегией Банка, бюджетным документом или детальной
программой внедрения.

настоящеетзопределя",";;ТЖ;;Т;-,;";;:r:}"икачествауслуг.участник
вправе предложить более зрелый, расширенный или угочненный подrод, если он не сужает
согласованный объем работ, не снижает требования к безопасности, конфиденциalльности и
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[target state] [Йнициативы] 1-3 года / 3-5 лет
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качеству результатов и соответствует цеJUIм Банка.

Проект считается завершенным после проведениrI финальной презентации, сессии передачи

знаний, передачи полного комплекга итоговых докуп(еIIтов и выполнения иньD( условий,
установленных договором. Повторная пров9рка устранения замечаний / retest не вкJIючается в

объем настоящего цроекта, если Банк не примет отдельное решение о закупке такой услуги.

15. Подача тендерных предлоясений:

. Тендерное предложение составJuIется на имя Банка и подается на фирменном бланке
Участника, подписанном руководителем или уполномоченным лицом.

Тендерное предложение отправJиется в закJIеенном и запечатанном конверте с
указанием названиrI, почтового адреса, контактных телефонов, других контактных данных
или в элекгронном виде на ад)ес tender@spitamen.com:

<Тендер на проведение комплексного ИТ-аудита и аудита ИБ)>

Мрес для подачи Тендерного предложения:
Тендерные предложения подаются по адресу: ЗАО <<Спитамен Баню>, 7З4064, Республика
Таджикистан, г. Щушанбе, ул. Бободжона Гафурова, 45, либо направJuIются на адрес
электронной почты: tender@spitamen.com. Каждый Участник имеет право подать только
одно тендерное цредложени9.

Тендерное предложение должно быть представлено на русском языке. Участник вправе

дополнительно предоставить версию тендерного предложения или отдельньIх материалов на
таджикском и/или английском языке. В слуlае расхождений между языковыми версиями
приоритет имеет русская версия.

Тендерные предложениrI, оформленные с нарушением данных требований, к
рассмотрению не принимаются.

1б. Предельный срок подачи тендерного предло)t(ения.

Предельный срок подачи тендерных предложений- до 17:00 часов 1 июня 2026 года по
времени г. ,Щушанбе.
После оконЕIания срока подачи Тендерных предложений Участников в Тендерную комиссию
прием дополнительной информации к этим Тендерным предложениям не осуществJиется.
Срок действиrI тендерного предложения должен cocTaBJuITb не менее 90 дней с даты
предельного срока подачи тендерного предложения.

17. Место вскрытия тендерных предложений.

Вскрытие тендерньж предложений осуществляется по адресу: 734064, г. ,Щушанбе, ул.
Бобод}кона Гафурова, 45, в здании Головного офиса Банка.

18. Выбор победителя Тендера.

Тендерное предложение может быть отклонено в случае, если Участник не
соответствует квалификационным критериям или не отвечает требованиям Тендерной
докуN{екгации.

Принятие окон.Iательного решениrI о победителе Тендера происходит на заIФытом
заседании Тендерной комиссии без приглашения Участников тендера.
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При определении Победителя используются следующио критерии:
- Стоимость предложений.
- КвалификаIшя и опыт проведения комплексного ИТ-аудита и аудита ИБ.
- Сроки оказаниrI услуг.
-Клиентский портфель организаций-уlастников, отзывы от клиентов,

рекомендательные письма.

19. Информация для контактов:

.Щля получения дополнительной информации по условиям/проведению Тендера
следует обращаться к уполномоченноrчIу сотруднищу Банка: телефон (44)-б40-65-65, е-
mail: tender@spitamen.com

Пршложение:

1. Квалификационная змвка.
2.

Приложение NЬ 1.

1. Квалификационная змвка.

Общая информация:

1 полное наименование
2 Вид собственности
J Место рЬгистрации
4 Щата регистрации

5
ИНН (Индивидуальный налоговый
номер)

6 Номер свидетельства плательщика НДС

7
Ф.И.О., доJDкность и основание
полномочий оуководителя

8
Ф.И.О. и должность главного бухгалтера
/ финансового ответственного лица

9
Ф.И.О., должность и основание
полномочий лица, имеющего право
подписи

Кокгакгная информация :

1 Юридический адрес

2 Фактический адрес

J Телефон

4 Факс
5 E-mail
6 Икгернет сайт

Квалификационные данные Участника Тендера
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Тендерная документация и техническое задание на проведение комплексного ИТ-аудита и аудита ИБ Банка

Лицензии, сертификаты:

1

Наличие лицензии на осуществлени9
определённого вида хозяЙственноЙ
деятельности, являющегося предметом
тендера (в слуrае, если такая
деятельность подлежит лицензированию
в соответствии с законодательством
Ресгryблики Таддикистаф, приложить
копии

2

Профессиональные сертификаты,
акцредитации, партнерские статусы и
иные подтверждениJI квалификации,
пDимонимые к пDедметч тендеDа

Опыт работы по виду деятельности, явJuIющимся предметом тендера:
1 Общий период работы на рынке, лет

2
Период работы по данному виду
деятельности, лgт

J
Общее количество контрактов, шт.
(допускается указание
ориентировочного количества)

4
Общая супма контракtов, долл.
(допускается указание ориентIфовочной
счммы)

,Щополнlтгельная информациJI:

1
Основные нагIравления деятельности
компании

1 Краткое описание инфраструктуры
компании

J
Количертво сотрудников в штате
компании, чел.

4
Количество сотрудников, которые
имеют необходимую квапификацию, для
качественного выполнениrI закil}а, чел.

5

Сотрулник компании, у которого можно
полу{ить информацию по вопросам,
связанным с предоставленной
докуN{ентацией (указать Ф.И.О. и конт.
тел.)

Отсугствие претензий со стороны государственньгх органов (Нет / Ща; если "Да" -
уквать детапи):

1
Наличие неисполненных предписаний
судебного органа

2
Нахождение компании в процессе
ликвидации, реорганизации или под
процедчDой банкротства

J
Нахождение имущества под арестом
либо в наJIоговом зtlJIоге
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Тендерная документация и техническое задание на проведение комплексного ИТ-аудита и аудита ИБ Банка

Наличие возбужденных уголовных дел и
несIштых судимостей в отношении
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